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요 약

악성 URL의 전송을 통한 악성코드 전파 및 불법적 정보 수집은 정보보안 분야의 가장 큰 위협 중의 하나이다.

특히, 최근 스마트폰의 보급으로 인하여 사용자들이 악성 URL에 노출될 확률이 더욱 높아지고 있다. 또한, 악성

URL을 노출 시키는 방법 역시 다양해 지고 있어서 이를 탐지하는 것이 점점 어려워지고 있다. 본 논문은 악성

URL에 대한 사용자의 경험에 대한 설문을 진행한 후, 이를 고려하여 악성 URL을 규칙기반으로 탐지하기 위한 라

이브러리 개발 연구를 다루고 있다. 특히, 본 연구에서는 독자적인 규칙을 기반으로 악성 URL을 탐지 하기 위해

Rule-set을 정의하고, Rule-chain을 생성하여 악성 URL 탐지의 확장성을 제시하고 있다. 또한 어떤 애플리케이

션에서도 활용이 가능한 라이브러리 형태로의 개발을 통해 다양한 응용프로그램에서 활용할 수 있도록 하였다.

ABSTRACT

The malicious URLs which can be used for sending malicious codes and illegally acquiring private information is one of

the biggest threat of information security field. Particularly, recent prevalence of smart-phone increases the possibility of the

user’s exposing to malicious URLs. Since the way of hiding the URL from the user is getting more sophisticated, it is

getting harder to detect it. In this paper, after conducting a survey of the user experiences related to malicious URLs, we

are proposing the rule-based malicious URL detection method. In addition, we have developed java library which can be

applied to any other applications which need to handle the malicious URL. Each class of the library is implementation of a

rule for detecting a characteristics of a malicious URL and the library itself is the set of rule which can have the chain of

rule for deteciing more complicated situation and enhancing the accuracy. This kinds of rule based approach can enhance

the extensibility considering the diversity of malicious URLs.
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MMS와 인터넷 접속을 통한 스미싱(Smishing) 공

격이 늘어나고 있다. 사용자의 호기심을 자극하는 문

자메시지 내용에 인터넷 URL을 첨부하여, URL 클

릭을 유도한다. 사용자는 URL을 클릭함과 동시에

개인정보 유출 혹은 소액결제 등의 피해를 입을 수

있다. 스미싱을 이용한 공격들은 앞으로 더 다양해지

고 교묘해질 것으로 예상된다[2]. 현재 스마트폰의

등장과 함께 SNS를 통한 사용자 간 메시지 교류가

폭발적으로 늘고 있는 추세이다[3]. 따라서, 공격자

혹은 악성 URL임을 인지하지 못한 피해자가 SNS

로 URL을 공유한다면, 이로 인한 피해의 규모가 급

격히 커질 수 있다.

본 논문에서는 규칙기반 지식 표현 체계를 가지고

사이트의 악성 확률을 반환해주는

‘HypoChain1.1.2’ 라이브러리 개발에 대한 연구

과정 및 결과를 제시한다. 라이브러리 개발을 통해

자바 기반의 다양한 메신저 플랫폼에 쉽게 이식할 수

있도록 확장성 및 호환성을 제공하고자 한다.

2장은 기존의 연구에 대해 제시한다. 3장에선 사

용자의 행위적 특성을 고려한 연구의 필요성에 대해

제시한다. 4장에서는 악성 URL 탐지 규칙에 대해

제안하며, 탐지 기준이 되는 Rule-set에 대한 설명

과 Rule-set을 기반으로 한 Rule-chain의 생성

및 의미에 대해 다룬다. 5장에서는 규칙 및

Rule-chain을 바탕으로 한 HypoChain1.1.2 라

이브러리의 전체 구성 및 동작 원리에 대해 제시한

다. 6장에서는 본 연구를 통한 탐지규칙 추가 및 삭

제의 용이성 및 동적인 Rule-chain 구성에 대해

논의하며, 7장에서는 Android 환경적용 결과에 대

해 제시한다. 마지막 8장에서는 결론 및 향후 연구

계획에 대해 제안한다.

II. 기존 연구

악성 URL을 통한 악성코드 감염 및 개인정보 침

해를 방지하기 위한 많은 기존 연구들이 존재한다.

한국인터넷 진흥원에서는 2005년부터 악성코드 은닉

웹사이트를 탐지하기 위한 ‘MCFinder’을 사용하고

있으며, 이는 악성 사이트의 은닉 기법 및 경유지,

유포지 정보 등을 패턴으로 등록하여, 패턴과의 일치

여부를 비교하고 탐지하는 ‘패턴 매칭’ 방식으로 구현

되어있다[13]. WebKit API를 활용한 연구도 존재

한다. WebKit API의 일부를 수정하여 탐지 URL

을 미리 설계된 악성 URL 데이터베이스와 비교한

뒤, 존재하지 않는 경우 URL을 크롤링하여 탐지하

도록 한다[14]. 기존의 모바일에서 탐지용으로 많이

쓰이는 악성 사이트 차단 앱 중에선 안랩의 v3

mobile plus와 알약 m이 대표적이다. URL이 포

함된 문자메시지의 악성 앱 또는 악성코드 탐지 및

메시지 차단이 대표적인 기능이다[15][16].

‘MCFinder’는 최신 악성 사이트마다 특징을 모

두 추출하여 ‘패턴화’해야 하므로, 소스코드를 처음부

터 끝까지 구현해야 한다[13]. WebKit API를 활

용한 연구는 모바일 전용 악성 링크에 대해서 아직

판별할 수 없으며[14], 기존의 모바일에서 탐지용으

로 쓰이는 모바일 악성 사이트 차단 앱은 사용자가

앱을 설치하지 않으면 탐지 자체가 불가능하다는 한

계점이 있다. 이를 통해, 소스코드를 최대한 간결하

게 구현하며, 모바일뿐만 아니라 어느 소프트웨어에

서든 적용이 가능한 악성 URL 탐지 라이브러리 개

발에 대한 필요성을 느껴 본 연구를 진행하였다. 악

성 URL의 특징을 추출하여 이론적으로 정리해놓은

선제 연구는 URL 주소 자체 및 HTML 소스코드

를 기반으로 특징을 나누어 정리하고 있다[5][6].

HypoChain1.1.2 라이브러리는 선제 연구의 이론

을 활용하여, 악성 탐지규칙 구현 및 Rule-chain

체계를 완성하였다. 이는 기존 탐지 방법에 비해 코

드 구현이 비교적 간단하여 최신 악성 사이트의 특징

을 바로 반영할 수 있다는 효율성을 제시한다.

III. 사용자의 행위적 특성을 고려한 연구의 필

요성 제시

본 연구가 시작되기 전, 연구의 필요성을 제시하

기 위해 간단한 객관식 문항 5개로 이루어진 설문

조사를 실시한 바가 있다. 총 167명의 설문을 받았

으며, 10대(7.8%), 20대(80.8%), 30대(1.8%),

40대(4.2%), 50대(5.4%)의 응답을 받았다. 그중

SNS의 이용이 가장 활발한 20대의 응답이 주를 이

루었다.

‘공유된 URL에 대한 당신의 행동 특성’이라는 제

목의 설문이 진행되었으며, ‘카카오톡, 페이스북 메시

지, 문자 등을 통해 상대방이 공유한 URL(링크)를

받아본 경험이 있다면, 평소에 어떻게 행동하는지?’,

‘악성 URL 판단을 위한 메신저상의 대화를 읽어 들

일 수 있는 권한을 활용할 것인지?’에 대해 물었다.

각 질문은 송신자를 잘 아는 경우(Well-known

person), 송신자를 잘 알지 못하는 경우
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Fig. 1. URL from Unknown person

(Unknown person)에 대해 각각 응답을 받았으

며, 두 가지 측면에서 연구의 유효성을 제시해볼 수

있다.

3.1 라이브러리 활용에 대한 연구 유효성 제시

송신자로부터 URL을 받았을 경우 ‘의심 없이 바

로 접속한다.’, ‘절대 접속하지 않는다.’ ‘백신 어플을

깔아 미리 확인 후 접속할지를 결정한다.’ ‘기타 의견’

으로 선택지가 구성되었다.

송신자를 잘 아는 경우, 대체로 79.6%의 조사자

가 ‘의심 없이 바로 접속한다’에 응답했고, 10.8%는

‘접속하지 않는다’, 2.4%는 ‘백신 어플을 설치해 미

리 확인 후 결정한다’라고 응답하였다.

송신자를 모르는 경우, Fig. 1.에서 보이는 바와

같이 대부분 85%가 접속하지 않는다고 응답하였고,

6%는 의심 없이 접속하는 편이라고 대답하였다. 백

신 어플로 확인 후 결정한다에 응답한 조사자는

2.4%였다. 그 밖의 기타를 선택한 경우 ‘카카오톡

상에서 링크에 해당되는 미리 보기 이미지를 보고 들

어갈지 말지를 결정해본다.’ 등의 의견이 있었다.

통계를 보면 송신자를 잘 알거나 혹은 모르는 경

우, 각각 79.6%, 6%의 응답자가 URL을 의심 없

이 들어가 본다고 하였다. 만약 공유된 URL이 사용

자의 정보를 탈취할 수 있는 스미싱 URL이거나, 공

격자의 홈페이지로의 접속이 의도된 URL이라면, 의

심없이 들어가 본다에 답한 응답자들은 피해를 입게

된다. 이를 제한하기 위해 실제로 백신 어플의 활용

을 권장하지만, 실제로 167명 중 백신 어플을 따로

사용하여 링크에 접속하는 응답자는 전체의 2.4%에

그쳤다.

위와 같은 결과를 통해 모바일 환경에서의 URL

탐지는 중요하지만, 백신 어플의 실효성이 떨어진다

는 것을 파악할 수 있다. SNS 플랫폼이나 메신저

앱을 개발하려는 개발자들은 HypoChain 라이브러

리를 통해 탐지 기능을 어플 자체에 탑재하여 활용할

수 있다. HypoChain의 간결한 코드체계를 통해

외부에 간단한 메소드 호출로 독자적 악성 URL 탐

지가 가능하다.

3.2 메시지 접근 권한 부여에 대한 고찰

HypoChain 라이브러리를 사용하는 App이 메

시지에 대한 접근 권한을 가질 때 이를 활용하여 곧

바로 악성 URL 여부를 확인하고 사용자에게 경고

알람을 주는 것이 가능하다. 본 설문에서 메시지 접

근 권한 부여 여부에 대한 선택지는 ‘App이 메시지

를 읽을 수 있는 권한을 허용한다.’, ‘App이 메시지

를 읽을 수 있는 권한을 허용하지 않는다.’라는 문항

으로 구성되었다. 설문 결과 지인의 메시지에 대해서

는 61.1%가 권한을 허용하고자 하였고, 지인이 아

닌 경우 66.5%로 권한을 허용한다고 하였다. 이러

한 설문을 기반으로 만일 HypoChain 라이브러리

의 탐지 기준을 통해 악성 URL을 100% 탐지할 수

있다면, 메시지에 대한 읽기 권한을 허용한 각각

61.1%, 66.5%의 이용자에게 정확한 자동탐지 능력

을 제공할 수 있다고 예측할 수 있다.

IV. 악성 URL 탐지 규칙

4장에서는 HypoChain1.1.2에 활용된 규칙들에

대해 살펴본다. 다음은 탐지 규칙으로 활용되는

Rule-set과 Rule-chain에 대한 내용이다.

4.1 Rule-set

HypoChain은 기존에 이론적으로 알려져있는 악

성 URL의 URL-based 및 HTML-based 특징을

구현하여 활용한다. 각각의 Rule은 클래스로 구현되

어있으며, Rule을 모아둔 일종의 데이터베이스를

Rule-set이라 지칭한다.

4.1.1 URL-based Rule

URL-based Rule은 사용자로부터 입력받은

URL 주소 자체만을 보고 판단하는 기준이다.

Table 1.은 HypoChain에 클래스로 구성되어
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RuleName Description

AtMark Whether url has “@” .

BackSlash Whether url has “\”.

Bitly
Whether url shortened “Bitl

y” form.

ContainDigits
Whether url contains digit

s.

Dot Whether url has “.”

EqualSign Whether url has “=”.

Hypen Whether url has “-”.

LengthOfURL
Whether length of url is ov

er 65 words.

SemiColon Whether url has “;”.

Tld

Whether url comes from na

tion where a lots of malicio

us urls are made.

Table 1. HypoChain URL-based Rule

있는 10개의 URL-based Rule에 대한 명칭 및 설

명을 제시한다. AtMark, Hypen, SemiColon,

EqualSign Rule 클래스는 URL 주소 자체에 ‘@’,

‘-’, ‘;’, ‘=’의 특수문자가 들어간 경우를 포착한다

[5][6][7]. BackSlash, Dot Rule 클래스는 ‘\’,

‘.’ 문자를 포함하고 있는 경우를 의미하며, URL 주

소를 통해 상위권한탈취 위험을 판단하는 기준에 사

용한다[5][6]. Dot Rule 클래스는 URL에 IP주소

가 포함되어 있는 경우를 판단할 때에도 재사용된다

[5]. Bitly 클래스의 경우, Bitly API를 사용하여

생성된 단축 URL에 대한 기준을 의미한다. 악성 사

이트의 URL을 단축화 하여 사용자의 의심 없는 접

속을 유도할 수 있다[5][8]. ContainDigits 클래

스의 경우 URL 자체에 접속 타겟 IP 주소가 들어

있는 경우를 파악하기 위해 숫자 포함 여부를 판단하

는 클래스이다[5]. LengthOfURL 클래스란 URL

주소 자체의 길이가 65를 넘는 경우를 의미한다[9].

의도적으로 URL 길이를 길게 하여 사용자에게

URL 주소 내의 의심스러운 내용을 들키지 않게 하

므로 악성 판단 기준으로 삼았다[5][6]. TLD 클래

스란 TLD(Top Level Domain)를 보고 해당

URL이 어느 곳으로부터 왔는지를 파악할 수 있는

기준이다[6]. 해외 사이트의 여부를 탐지하는 역할

로 현재 HypoChain에는 중국(.cn) 과 러시아

(.ru)로부터 온 URL을 탐지할 수 있는 기준이 구

현되어 있다[10][11]. 아래의 Fig. 2.는 AtMark

Rule을 구현한 코드이다.

Fig. 2. ‘AtMark’ Rule Class Definition

4.1.2 HTML-based Rule

HTML-based Rule은 사이트의 HTML 코드

정보를 보고 판단하는 기준이다.

Table 2.는 HypoChain에 클래스로 구성되어

있는 13개의 HTML-based Rule에 대한 명칭 및

설명을 제시한다. ATag 클래스는 <a>태그의 존재

유무를 확인하는 Rule이다. <a>태그는 보통 하이퍼

링크를 걸어주는 태그로 유용하게 쓰이나, 악성 사이

트로 사용자를 링크할 수도 있는 위험요소가 존재한

다[5]. HiddenTag 클래스는 hidden태그의 존재

유무를 확인하는 Rule이며, hidden 태그는 주로

사용자에게는 보이지 않지만 정보를 전달할 때 쓰이

는 은닉형 태그이다. hidden태그를 통해 공격자가

사용자 몰래 악성 파일을 전송할 수 있다는 취약점이

존재한다[6]. IframeTag 클래스는 <iframe> 태그

의 존재 유무를 판단하는 클래스이다. <a> 태그와

같이 링크 태그와 함께 쓰였을 때, 악성 사이트의 특

징을 나타낼 수 있다[5]. LengthOfDoc,

NumberOfLines 클래스는 빠르게 만들어진 악성

사이트는 사이트 내의 정보가 부실하기에 이를 특징

을 판단하기 위해 사용될 수 있다[6].

UnEqualHtmlTag 클래스 또한, 공격자가 빠르

게 악성 홈페이지를 제작했을 시, </html> 태그로

마무리하지 않아 태그의 짝이 맞지 않는 경우를 의미

한다[6], SuspiciousWords 클래스는 사이트 내의

의심스러운 단어를 탐지한다. HypoChain에는 택
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RuleName Description

ATag
Wheter html code has <a>

tags.

CharCodeAt

Method

Whether html code has “c

harCodeAt()” method.

Escape

Method

Whether html code has “e

scape()” method.

FromCharCodeMe

thod

Whether html code has “f

romCharCode()” method.

HiddenTag
Whether html code has “h

idden” input type.

IframeTag
Whether html code has <i

frame> tags.

LengthOfDoc
Length of html document

is too short.

NumberOfLines
Document lines is small i

n number.

ParseIntMethod
Whether html code has “p

arseInt()” method.

Suspicious

Words

Whether html document

has suspicious words.

UnEqualHtml

Tag

Whether html code has u

nequal pair of <html>-</ht

ml>.

WindowOpen

Method

Whether html code has

“window.open()” method.

Table 2. HypoChain HTML-based Rule

배 주소지 변경을 가장한 피싱 사이트의 특징인 ‘택

배’ 단어가 기준에 구현되어 있다[12].

그 외 CharCodeAtMethod, EscapeMethod,

FromCharCodeMethod, ParseIntMethod,

WindowOpenMethod 클래스는 악용될 수 있는

Java 함수가 포함되어 있는지 파악한다 [5][6]. 아

래의 Fig. 3.은 ATag Rule의 구현 코드 일부인

오버라이딩 된 rule()메소드이다.

Fig. 3. Overrided ‘rule()’ method of ‘ATag’ Rule

4.2 Rule-chain

Fig, 4,는 Rule-chain의 동작 원리를 나타낸다.

Rule-chain은 4.1에 기술된 Rule-set의 Rule 클

래스들을 가설(Hypothesis)의 검증을 기반으로 연

결하는 것을 의미한다. Rule 클래스에 맞는 객체를

만들어 Rule-chain에 활용한다. 각각 메소드로 구

현이 되며, 각 체인의 이름을 메소드 명으로 봐도 무

방하다. 체인은 ‘and’ 혹은 ‘or’ 조건으로 연결 될 수

있으며, ‘and’ 와 ‘or’ 조건이 모두 사용될 수도 있

다. 이러한 규칙의 연결을 통해 악성 URL 여부에

대한 정확도를 제시하고, 탐지의 정확성을 높이게 된

다.

Fig. 4. Operation principle of Rule-chain  

(‘and’ condition)

Table 3.은 and 조건으로 연결된 Rule-chain

의 명칭 및 설명을 제시한다. Chain1.

upperAuthority는 URL 기반 Rule 클래스에 의

해 생성된 backSlash, lengthOfURL, dot 객체

를 통해 상위권한 탈취 가능성을 파악하기 위한

Rule-chain이다. ‘\’기호로 경로를 조작하고, ‘.’의

연속 사용으로 상위권한으로 이동할 수 있으며, 이와

같은 의심스러운 패턴을 긴 URL 주소를 통해 사용

자가 알아차리지 못하게 한다는 것에 근거를 두고 생

성하였다. 긴 URL 주소를 갖는다는 특성 자체가 악

성 URL의 단독 기준으로 적용하기에는 약한 면이

있지만[9], backSlash, dot 클래스 객체와 연결되

면, 악성 URL의 특징이 될 확률이 높아지게 된다.

Chain2. SmishingUrl은 bitly 객체와

suspiciousWords 객체를 연결한 체인이다. 택배

스미싱 문자의 성행으로 인한 국내 택배사의 공식안
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Rule-Chain

Name
Description

upperAuthority
Malicious urls can capture

upperauthority of system.

SmishingUrl

“Bitly” url form and suspic

ious words feature smishi

ng url.

linkPossibility
Malicious url has uspiciou

s link.

tagExist Url has doubtful tags.

IPUrl

Malicious urls intend user

s to access specific IP add

ress.

Table 3. Description of Chain 1.~5.

내문에서 착안한 것으로 택배사가 택배 관련 문자를

보낼 때 단축 URL을 사용하여 전송하는 일은 없다

[12]. 그러므로 단축 URL 안의 HTML 내용에 ‘택

배’라는 단어가 들어있음이 파악되면, 이는 택배 사

이트를 가장한 피싱 사이트임이 명확해진다.

Chain3. linkPossibility는 aTag 객체와

iframeTag 객체를 사용하였다. 이미지를 담는

<iframe>태그 안에 <a>태그의 링크가 걸려있다면,

보통 사이트 이미지를 캡처한 뒤, 사용자에게 정상적

으로 동작하는 사이트처럼 보이게 하는 피싱 사이트

일 확률이 높다[5]. Chain4. tagExist는

iframeTag, hiddenTag, unEqualHtmlTag 객

체를 연결하여 의심스러운 태그들이 많이 포착된 사

이트를 탐지하도록 설계하였다[5][6]. Chain 5.

IPUrl은 dot 객체와 containDigits 객체를 연결

하여 URL에 IP주소가 존재하는 경우를 탐지한

다.[5]. Fig. 5.는 upperAuthority 체인을 구현

한 코드이다.

Fig. 5. Code of ‘upperAuthority’ Chain

(‘or’ condition)

Table 4.는 or조건으로 연결된 Rule-chain의

명칭 및 설명을 제시한다. Chain 6. TLD는

ChinaTLD(.cn)와 RussiaTLD(.ru)를 or 조건

으로 연결하여 접속 사이트의 국가를 기반으로 악성

URL인지를 판별할 수 있도록 하였다[10][11].

Chain 7. javaExe는 evalMethod,

windowOpenMethod, charCodeAtMethod,

escapeMethod, fromCharCodeMethod,

parseIntMetod 객체를 or 조건으로 엮어 취약한

Java 함수의 존재 유무에 따라 취약한 사이트로 판

별할 수 있게 하였다[5][6]. Chain 8.

SpecialCharacter은 atMark, equalSign,

hypen, semiColon 객체를 or 조건으로 엮어

URL 주소 자체에 특수문자가 있는 경우 의심스러

운 사이트로 판별할 수 있게 하였다[5][6][7]. Fig.

6.은 TLD 체인을 구현한 코드이다.

Rule-Chain

Name
Description

TLD
Malicious url from China or Ru

ssia.

javaExe
Malicious urls have vulnerable j

avascript functions.

SpecialCha

racter

Malicious urls have special char

acters.

Table 4. Description of Chain 6.~8.

Fig. 6. Code of ‘TLD’ Chain

(‘and’ & ‘or’ condition)

Table 5.는 and 및 or 조건으로 연결된

Rule-chain의 명칭 및 설명을 제시한다. Chain

9. fastPage는 Rule-set의 numberOfLines객체

와 lengthOfDoc 객체를 or 조건으로 엮어 HTML

코드 내용의 길이를 체크하고, unequalHtmlTag

객체와 and 조건으로 엮어 최종적으로 빠르게 만들

어진 피싱 페이지임을 확인할 수 있게 하였다[6].
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Fig. 7.은 fastPage 체인을 구현한 코드이다.

Rule-Chain

Name
Description

fastPage
Malicious urls might be

formed quickly.

Table 5. Description of Chain 9.

Fig. 7. Code of ‘fastPage’ Chain

V. HypoChain1.1.2 구성 요소 및 동작 원리

5장은 4장에서 살펴본 악성 URL 규칙 및

Rule-chian 을 바탕으로 HypoChain1.1.2 라이브

러리의 전체 구성 및 동작 원리에 대해 제시한다.

Fig. 8.은 HypoChain1.1.2 라이브러리의 전반적인

동작 원리를 나타내고 있다. 라이브러리 개발 환경은

Eclipse IDE를 활용했으며, 이는 크게 4개의 클래스

및 외부 라이브러리로 나눌 수 있다.

Fig. 8. Operation principle of HypoChain 

5.1 RuleBase 클래스

RuleBase 클래스는 악성 URL의 판단 기준이 되

는 Rule들의 기본 토대를 제공한다. Rule-set에 포

함되어있는 각각의 기준 클래스들은 RuleBase 클래

스를 상속받아 rule()메소드를 오버라이딩 한다.

5.2 Rule-set 및 Rule 클래스

현재 HypoChain1.1.2의 악성 URL 탐지에 사용

되는 Rule-set에는 총 23개의 Rule 클래스들이 구

성되어 있다. rule()메소드의 조건을 만족하게 되면,

setHypothesis()라는 함수를 통해 hypothesis변숫

값을 ‘true’로 설정한다. isHypothesis()함수는 최종

적으로 설정된 hypothesis 결괏값을 반환해주는 역

할을 한다.

5.3 EvidenceAc 클래스

EvidenceAc 클래스는 HypoChain의 검증 엔진

역할을 한다. 객체화한 Rule 클래스의 rule() 메소드

를 호출하여 입력받은 URL이 조건에 만족하는지 확

인한다. 또한 Rule들을 ‘and’ 혹은 ‘or’ 조건으로 엮

어서 여러 개의 Rule-chain을 형성하였다.

Rule-chain 메소드는 결괏값을 ‘true’ 혹은 ‘false’로

반환한다.

5.4 Method 클래스

라이브러리가 적용된 환경에서 Method 클래스의

checkURL() 함수를 호출하면 최종적인 확률값이 반

환된다.

5.5 외부 라이브러리 (Jsoup-1.12.1)

HypoChain1.1.2의 외부 라이브러리로는

Jsoup-1.12.1.jar 파일을 포함한다. Jsoup 라이브

러리는 URL의 HTML 구문을 분석하고, 데이터를

추출하는 기능을 제공하고 있다[4].

라이브러리를 이용하려는 개발자는 기존에 구현되

어 있는 Rule 클래스들의 코드를 재사용할 수 있다는

장점이 있다. 또 Rule을 추가하고 싶은 경우엔

RuleBase 클래스를 상속하여 체계에 맞게 구현할 수

있다.
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VI. 탐지 규칙 추가/삭제의 용이성 및 동적인

Rule-chain 구성

본 연구는 기존의 악성 URL의 특징에 대한 신뢰

성 있는 이론 연구를 바탕으로 한다는 가정하에 기술

을 개발하였다. 개발 결과를 통해 ‘탐지규칙 추가의 용

이성’ 및 ‘Rule-chain 생성 통한 효과성’에 대해 제시

하고자 한다.

 
6.1 탐지 규칙 추가의 유연성

Rule-set에 규칙들을 클래스화 하여 생성함으로

써, 새로운 탐지규칙이 발견됐을 시, 이를 반영하기가

간단해진다. 만약, 최신 악성 사이트의 새로운

URL-based 특징이 발견되었다고 가정한다면, 규칙

추가는 다음과 같이 이루어질 수 있다.

Rule-set에 NewRule.java라는 자바 클래스를

추가로 생성하여, RuleBase 클래스를 상속받는다.

Fig. 9.와 같이 일종의 템플릿처럼 변수 및 가설설정

함수를 구성하고, rule() 메소드 부분에만 해당 특징

을 코드로 구현해주면 새로운 규칙이 생성된다.

Fig. 9. Method of adding new Rule

6.2 새로운 규칙에 대한 Rule-chain 구성

새로운 규칙이 추가되면 해당 규칙이 검증해주는

가설이 생성된 것이고 만일 이 가설이 ‘참’이라면 악성

URL을 탐지하는데 활용되는 새로운 증거가 된다. 이

러한 구성은 악성 URL의 탐지를 검증된 가설을 기반

으로 Rule의 Chain을 구성할 수 있게 하여 규칙의

추가가 전체 악성 URL 탐지에 효과적으로 반영되도

록 한다.

VII. Android 환경적용 결과

7.1 라이브러리 구현

Rule-set 체계를 통해 구축된 HypoChain 프로

젝트를 java 라이브러리화하여 ‘.jar’ 형식으로 포맷팅

한다. 이렇게 하여 생성된 HypoChain1.1.2 라이브

러리 파일을 Android 환경에 적용하여 테스트 프로

젝트를 생성하였다.

HypoChain1.1.2 라이브러리에 포함되어 있는

Jsoup라이브러리를 이용하여 입력된 URL의 HTML

데이터를 가져오는 작업을 진행한다. Jsoup 라이브러

리의 JsoupAnsytTask 클래스 객체를 생성하고

execute()메소드를 실행한다. JsoupAsyncTask 클

래스의 doInBackground()메소드에서

HypoChain1.1.2 라이브러리를 사용하기 위해

method 클래스의 정적(static) 함수 checkURL

메소드를 호출한다. checkURL 메소드는 url의 주소

정보와 HTML의 악성 가능성을 비율 값으로 리턴한

다.

Fig. 10. Code of Calling HypoChain checkURL()

method



정보보호학회논문지 (2020. 6) 489

7.2 테스트 결과 화면

Fig. 11.은 악성 사이트 탐지율 출력 화면의 예시

를 보여준다. Fig. 10.와 같은 결과를 나타내는

onPostExecute()메소드는 최종 URL의 악성 확률

값을 TextView로 표출한다. 첫 번째 테스트 결과,

“https://comic.naver.com/index.nhn” URL의

악성 탐지 정도는 0%로 출력이 되었다.

“http://img5-upload.xiaoyouxi.cn/mm/101/

qq.html”의 중국 URL을 두 번째 테스트에 적용해본

결과 URL의 악성 탐지 정도는 33%로 출력이 되었

다.

출력된 확률값은 다음 수식(1)과 같은 계산을 통해

검증된 결과이다. 수식에서 전체 Rule-chain의 개수

를 변수 T, true 값을 반환하는 Rule-chain의 개수

를 변수 t라 한다.

   

 (1)

따라서, 0%의 결과는 해당 URL이 총 9개의

Rule-chain 중 0개의 Rule-chain을 만족했다는 의

미이고, 33%의 결과는 총 3개의 Rule-chain에 대

해 충족되었다고 볼 수 있다.

추후 Rule 추가에 따른 Rule-chain의 조합이 다

양해질수록, 반환된 확률값은 더 정확해질 수 있다.

Fig. 11. Outputs of Malicious Probability

VIII. 결 론

본 논문에서의 HypoChain 라이브러리 개발 및

Android 환경에서의 적용 결과 다음과 같이 결론을

내릴 수 있다.

HypoChain 라이브러리는 악성 사이트 판별을 위

한 Rule들을 클래스 별로 독립시켰다. 기준을 추가하

고 싶을 때 클래스를 생성하여 구현할 수 있고, 따라

서 최신 악성 사이트의 특징들을 바로 하나의 클래스

로 구현할 수 있다는 장점이 있다. 3장의 통계 결과를

통해, 사용자의 행위적 특성을 고려하여 메신저 어플

등에 직접 탐지 기능을 탑재하는 것이 어느 정도 효과

가 있는지 가늠하였다. 개발자는 어플 설계 시, 보안

기능 구현을 위해 타 회사의 보안 솔루션에 의지할 필

요 없이 HypoChiain 라이브러리를 이용해 본인이

직접 기준을 구현하고 어플에 적용할 수 있다.

HypoChain은 현재 데모 버전으로 1.1.2버전 개

발단계에 있지만, 추후 탐지율을 높이기 위해 최신 악

성 사이트의 동향을 파악하여 Rule을 추가할 계획이

다. 버전을 업그레이드하여 탐지율을 높인 다음

Github과 같은 코드 공유 사이트에 라이브러리 파일

을 올려 무료로 배포할 계획이다.
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